.Y UNA ULTIMA COSITA:
iITENED PRECAUCION CON
EL MOVIL, INTERNET Y

LOS JUEGOS VIRTUALES I
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Nuevas

dmenazas




Ciberbullying
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Ohonlisllui

Amplia gama de conductas de acoso, de
un menor sobre otro, y que se
manifiestan a través de las nuevas
tecnologias
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e SUELE SER UNA PROLONGACION
DEL ACOSO EN LAS AULAS.

e UN SOLO CASO PUEDE CONSTITUIR DELITO O FALTA.
o GUARDAR LOS MENSAJES DE ACOSO: PRUEBAS.

e INTERNET NO ES ANONIMO.



¢ COMO SE PUEDE MANIFESTAR EL
CIBERBULLYING O CIBERACOSO?

A) AMENAZAS E INTIMIDACION, QUE SE PUEDE
REALIZAR A TRAVES DEL TELEFONO MOVIL, EL
CORREO ELECTRONICO, LOS COMENTARIOS EN LA
RED, LAS REDES SOCIALES, ETC.



Dv Descomotadio

NO SERVIS
PARA NADA!

(sms 1)

B) ACOSO O ACECHO. LOS MENSAJES
REPETIDOS, PROLONGADOS E
INDESEADOS, YA SEAN EXPLICITAMENTE
OFENSIVOS O NO, REPRESENTAN UNA
FORMA DE ACOSO. EL ACOSO ONLINE
PUEDE PROVOCAR DANIOS PSICOLOGICOS
SERIOS Y MIEDO, TRANSFORMANDOSE
ASE EN UNA FUENTE DE MALESTAR.



F

Su padre no tramro. por eso

UsSa ese sweater rosado repugnante.

C) LA DENIGRACION O LA DIFAMACION:
.PUBLICACION DE MENSAJES DIFAMATORIOS
JINSULTOS
.USO DE TELEFONOS MOVILES O CORREOS ELECTRONICOS
PARA ENVIAR: MENSAJES SEXISTAS, HOMOFOBICOS O
RACISTAS,DISCAPACIDAD FISICA O MENTAL, ORIGEN
CULTURAL O RELIGIOSO, LA POSICION SOCIO-ECONOMICA,

ETC.



D) LA EXCLUSION Y EL RECHAZO ON LINE

LAS REDES SOCIALES (FACEBOOK, TUENTI, ETC.) OFRECEN
UNA PLATAFORMA PARA ESTABLECER RELACIONES DE AMISTAD
Y DE COMUNICACION CON OTROS MIEMBROS DE LA RED.

LA EXCLUSION Y/O RECHAZO DE UNO DE SUS MIEMBROS,
COMO  ESTRATEGIA PUEDEN  TENER  IMPORTANTES
CONSECUENCIAS EMOCIONALES.
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haces, chaval...
O nos veremos las caras..
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E) EL ROBO DE IDENTIDAD, EL ACCESO NO AUTORIZADO
Y SUPLANTACION DE IDENTIDAD, UTILIZANDO Y
COPIANDO LA INFORMACION PERSONAL DE UN USUARIO,
INCLUYENDO CORREOS O IMAGENES PARA ACOSARLOS E
HUMILLARLOS. ESTAS FORMAS DE CIBERACOSO
TAMBIEN PUEDEN REFERIRSE A LAS SITUACIONES DE
ELIMINACION DE INFORMACION PERSONAL DE UN
USUARIO O LAS SITUACIONES DE SUPLANTACION DE
IDENTIDAD.



F) LA DIFUSION DE INFORMACION
PERSONAL O PRIVADA E IMAGENES EN
SITIOS PUBLICOS.




G) LA MANIPULACION. SE TRATA DE LA
UTILIZACION DE UN TERCERO PARA
ACOSAR
A ALGUIEN. SU DETECCION ES DIFICIL




Sexting...




ii...cuidado con las fotos
y lo que cuelgas en la red...!!






Grooming



« SE TRATA DE INTENTAR CONVENCER A
MENORES POR INTERNET, PARA CONSEGUIR
FOTOGRAFIAS O VIDEOS DESNUDOS, O INCLUSO
INTENTAR QUEDAR EN LA REALIDAD.

o INTENTAN SIEMPRE ENGATUSAR O HACERSE
AMIGOS NUESTROS DE MANERA QUE NO NOS
DEMOS CUENTA .

e SE HACEN PASAR POR PERSONAS QUE TIENEN
NUESTRA MISMA EDAD.

e NO LES IMPORTA EL DANO QUE PUEDAN
HACERNOS




~ Hola, me llamo Diana,
o Tengo 12 afos y tu?

"A - 5Gufics ~ [SlFondos + @ Paquetes +  (25)

Hola, yo soy José,
tengo 13




Riesgos de adiccion




.. Que perdamos nuestro control sobre la utilizacion
de las NNTT




/) SoMee

® Juegos y compras
compulsiva

® Obsesién por frecuentar
entornos sociales

® Obsesion por la
bisqueda de informacién

Quendo Andy, (cdmo has estado? Tu mama y vo estamos bien
Te extraftamos mucho. Por favor, apaga fla computadora y baja
para comer algo

Con amor, Papd

® Riesgos a que a ™=
que te domine ... |
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TOMAR ALGO CON PAA;Q UN

LOS AMIGOS... IR AL FUTBOL A VER
pi AEES,I Lﬂal;:? A?/ A UN BUEN PARTIDO...

MONTARSE UNA MARCARSE UN
DISFRUTAR DE UNA CENITA GUAY ... COCHE TODA LA PENA_..
“CITA INTIMA". ..





















¢ CUANDO PODRIAMOS ESTAR EMPEZAR A PERDER EL CONTROL?
SINTOMAS DE ALARMA:

.. SI RECIBES QUEJAS EN RELACION CON EL USO DE LA RED POR EL TIEMPO DE CONEXION...

.. ST CUANDO NO PUEDES HACER USO DEL ORDENADOR, LA CONSOLA, ETC. SE SIENTES INQUIETUD,
NERVIOSISMO, IRRITACION...

.. SI TIENES LA IMPRESION DE QUE NO PUEDES REALIZAR UN USO CONTROLADO....

.. ST PIENSAS EN LA RED CONSTANTEMENTE...

.. ST HA DISMINUCION TU RENDIMIENTO ESCOLAR POR ESTAR MAS TIEMPO “ENGANCHADO/A" DE LA
CUENTA...

.. SI PREFIERES QUE TUS INTIMOS NO CONOZCAN TU RELACION RESPECTO AL USO, AL TIEMPO
DEDICADO O A LOS CONTENIDOS QUE VISITAS...

.. SI PIERDES HORAS DE SUENO POR ESTAR EN LA RED, DESCUIDAS LA ALIMENTACION, O EL
CUIDADO PERSONAL..

.. SI CADA VEZ ESTAS MENOS TIEMPO “REAL" (NO VIRTUAL) CON LOS AMIGOS/AS...




* Tener claro que las nuevas tecnologias también tienen sus r'iesgos...

* No cambies nunca la realidad por lo virtual

* No des nunca datos personales ni de cuentas bancarias.

« Ten siempre en cuenta que no sabes a ciencia cierta si quien esta al otro lado de
la "red” es realmente quien dice ser.

« Desconfia si alguien, a través de la "red” te ofrece regalos, o te dice que te puede
dar algo que a ti te gusta mucho.

« Jamds envies imdgenes o grabaciones a alguien que has conocido por la red.

* Los juegos estan muy “chulis”, pero no te pases con ellos. Que no te roben tiempo
ni para estudiar, ni para dormir, comer, estar con los amigos, etc.

« "Al loro” con los virus, las aplicaciones y los archivos que tienen dueio, etc.

« Antes de colgar una foto o video, ten en cuenta que a partir de ese momento
la vera todo el mundo

* Ten respeto siempre por los demds







"Temo del dia que la tecnologia superara
nuestra interaccion humana. El mundo

tendra una generacion de idiotas."

Albert Einstein




